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今年も「ひまわりの種」を

購入しましたので、

栽培及び種の採取に

ご協力いただける方は、

お申し付け下さい。

少量（１０粒程度）ですが、

お届けさせていただきます。

＜種まき時期＞

５月上旬～７月上旬

柾木 健 青木謙樹 青木朋子 稲田典章 高買友司 飯原大策 高山裕伴 落合陽子 鳥取和江



最近、ニュースにもなっているのですが、「ランサムウェア」や「マクロウイルス」といったウイルスが
メールを通じて大量に出回っています。今回はこうしたウイルスについての対策知識をお伝えします！

日本語でいうと「身代金ウイルス」といった表現になり

ます。例えば、メールに添付ファイルがついていて、

それを開くと、パソコンに保存してある各種データ

（文書や画像など自分で作成したデータなど）がほぼ

すべて開けなくなってしまい（暗号化ファイルにされ

てしまう）、それを戻すには「どこどこにお金を振り込

んでくれれば、開けるように元に戻します」と脅迫する

文章を画面に表示する、といったウイルスです。かな

り性質が悪く、お金を振り込んだとしても、元に戻る

可能性はかなり低いということです。

ランサムウェアとは？

今回はメールに限定してお話しますが、まず、「あやし

いメール」「メールのおかしなところ」に気づくことが大

切です。英文だけのメールや、日本語の文法がおかし

かったり、身に覚えのない請求などの金額が載ってい

たりと、よく見れば明らかにおかしいメールの場合がほ

とんどです。ただ、日常業務として英文をお使いだっ

たり、メールで添付ファイルが届くのがほとんどの方の

場合は、開いてしまう前に、相手（差出人）や件名（表

題）を確認して、おかしなところがないかチェックしま

しょう。（なかには知人を偽装して送られてくるものもあ

るので、本当に厄介です・・・）

どうすれば見分けがつくの？

デスクトップなどにあったファイ

ルが、いつのまにか開けない

データに変わってしまってい

る・・・しかも、画面には色んな

言語で、お金を振り込んでくれ

れば元に戻します、といった内

容の文言が・・・

こちらもランサムウェアと同様にメールで感染する場

合が多く、メールに「エクセル」や「ワード」のデータが

添付されてきます。このデータを開いてしまうと、

データの中に潜んでいたウイルスが、パソコンに入っ

てしまう、というものです。これらは「マクロ」という、エ

クセルワードに搭載された機能を悪用したもので、

日ごろからマクロ機能を使っていたりすると、意図せ

ず感染してしまうことがあります。

このマクロウイルスに感染すると、インターネットでの

ネットバンクのパスワードなどを盗まれてしまう場合

があります。

マクロウイルスとは？

いつも使っているものほど、つ

いつい癖で開いてしまうもの。。。

エクセルで「マクロを有効にしま

すか？」と聞かれれば、”はい”

としてしまう事も多いと思います。

こうしたウイルスは、「ついつい開けてしまう」ことを

狙っているので、まずは「添付ファイルを開く前にはよ

く確認する」ことが大切です。また、もちろんですが、ウ

イルス対策ソフトや、度々ご紹介しているUTM（ファイ

アーウォール）機器を導入するなどして、不意に開い

てしまう前に、ウイルス対策ソフトで削除されるのが良

いでしょう。ただ、こうしたウイルスは日々変化していく

ため、ウイルス対策ソフトが追いつかなくて反応しな

かったりする場合もあります。もし対策ソフトがスルーし

てしまった場合、使用者としては「あ、このメールは安

全だな」と、「ついつい開けてしまう」ことにつながりま

す。

意識してメールを確認するようにしましょう！

対策はないの？

具体的な対策プランは？

１つの対策では、すべてを防ぐことはできません。メールを使

うという基本的な部分から、見直してみるのも良いかもしれま

せん。なるべく安全な対策プランを立てることが大切です！

メールソフトで特

定のアドレスから

しか受信しないよ

うにする（差出人

を知り合いに偽装

するウイルスもあ

るので注意！）

データが開けなくなってしま

うことを考えて、バックアッ

プは日ごろから行う。バック

アップしたデータまで感染し

ないよう、切り離せるもの

（外付ハード等）が良い。

定期的なバックアップは必須！

メールを使わない、という

のも一つの策です。社内

外のやりとりに、メールと

は別のポータルサイトなど

を活用し、迷惑メール自体

受けることがないようにし

てしまうのも良いかもしれ

ません。

社内SNS

（メール代り）

共有フォルダ

（社内外閲覧）

スケジュール

＆工程管理


